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РЕФЕРАТ

Цель. Рассмотреть, содержательно охарактеризовать и проанали-
зировать нормативно-правовую базу Российской Федерации, опре-
деляющую использование в офтальмологии информационных техно-
логий, без которых сейчас невозможно предоставление высокотех-
нологической медицинской помощи. Материал и методы. Предме-
том данного исследования является законодательство РФ, посвящен-
ное как непосредственно системе здравоохранения в нашей стране, 
так и требованиям к обеспечению информационной безопасности. 
В соответствии со спецификой изучаемого предмета в данной рабо-
те применялись общенаучные методы исследования: анализ и син-
тез, дедукция и индукция. Результаты. Правовая система РФ не на-
столько специализирована в отношении использования информаци-

онных технологий в медицине, чтобы в офтальмологии была бы ка-
кая-то особая нормативно-правовая база, отличная от других видов 
медицинской деятельности. Объективной основой этой универсаль-
ности является то, что везде применяется в медицине фактически 
одна и та же технологическая база. Результаты. Наличие всех не-
обходимых условий, определяющих принадлежность к статусу субъ-
екта критической информационной инфраструктуры, создает доста-
точные основания для применения требований, связанных с регла-
ментацией медицинской деятельности на основе Федерального за-
кона «О безопасности критической информационной инфраструкту-
ры Российской Федерации».
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Purpose. To consider, characterize and analyze the regulatory 
framework of the Russian Federation, which determines the use of 
information technologies in ophthalmology, without which it is now 
impossible to provide high-tech medical care. Material and methods. 
The subject of this study is the legislation of the Russian Federation 
devoted both directly to the health care system in our country and to the 
requirements for ensuring information security. In accordance with the 
specifics of the subject under study, general scientific research methods 
were necessarily used in this work: analysis and synthesis, deduction and 
induction. Results. The legal system of the Russian Federation is not 
so specialized in the use of information technologies in medicine that 

in ophthalmology there would be some special regulatory framework, 
different from other types of medical activities. The objective basis of 
this universality is that it is practically the same technological base 
everywhere in medicine. Conclusion. The presence of all the necessary 
conditions determining belonging to the status of a subject of critical 
information infrastructure creates sufficient grounds for the applying 
of requirements related to the regulation of medical activities based on 
the Federal law «On the Security of Critical Information Infrastructure 
of the Russian Federation».
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АКТУАЛЬНОСТЬ

Современная медицина в целом и офтальмология 
в частности не находятся вне процесса инфор-
матизации, который в настоящее время начинает 

охватывать все более широкие стороны их деятельности. 
Применение информационных технологий значитель-
но улучшает качество, скорость, точность и эффектив-
ность предоставляемой медицинской помощи.

Организации здравоохранения сейчас повсеместно 
заменяют разрозненные системы ведения документоо-
борота, осуществляемого вручную, централизованны-
ми или сетевыми территориально распределенными 
информационными системами, которые улучшают до-
ступ к медицинским данным пациентов. Оцифровыва-
ние медицинской документации делает возможным ав-
томатизированные операции с ней, которая может лег-
ко передаваться в процессе диагностики и лечения всем 
сторонам, участвующим в предоставлении медицинских 
услуг, что, в свою очередь, обеспечивает получение па-
циентами медицинской помощи более высокого каче-
ства при одновременном снижении затрат на админи-
стрирование этой деятельности.

ЦЕЛЬ 

Рассмотреть, содержательно охарактеризовать и про-
анализировать нормативно-правовую базу Российской 
Федерации, определяющую использование в офтальмо-
логии информационных технологий, без которых сей-
час невозможно предоставление высокотехнологиче-
ской медицинской помощи.

МАТЕРИАЛ И МЕТОДЫ

Предметом данного исследования является законо-
дательство РФ, посвященное как непосредственно си-
стеме здравоохранения в нашей стране, так и требова-
ниям к обеспечению информационной безопасности. 
В соответствии со спецификой изучаемого предмета в 
данной работе с необходимостью применялись обще-
научные методы исследования: анализ и синтез, дедук-
ция и индукция.

РЕЗУЛЬТАТЫ 

При признании неоспоримых достижений в медици-
не, связанных с применением информационных техно-
логий в здравоохранении, нельзя забывать, что реали-
зуемые сейчас методы и алгоритмы искусственного ин-
теллекта (ИИ), по терминологии Джона Серла, относят-
ся все же к слабому, а не сильному ИИ. Как справедли-

во отмечает Антонио Лието, предположение о том, что 
когнитивные системы ИИ является частью сильного ИИ, 
ошибочно и проблематично, потому что «искусственные 
модели мозга и разума можно использовать для пони-
мания психических явлений, не претендуя на то, чтобы 
быть реальными явлениями, которые они моделируют» 
[1]. Иначе говоря, даже сейчас диагностируют и лечат 
медицинские работники, а не алгоритмы ИИ. В резуль-
тате этого проблемы обеспечения безопасности, воз-
никающие в связи широким использованием информа-
ционных технологий в медицине, не сводятся только к 
своей технической составляющей (аппаратным и про-
граммным средствам защиты), а имеют также норматив-
но-правовое измерение. Именно из этого и исходит за-
конодательство РФ, когда в статье 16 Федерального за-
кона от 27 июля 2006 г. № 149-ФЗ «Об информации, ин-
формационных технологиях и о защите информации» 
определяет защиту информации как «принятие право-
вых, организационных и технических мер, направлен-
ных на решение трех задач:

1) обеспечение защиты информации от неправомер-
ного доступа, уничтожения, модифицирования, блоки-
рования, копирования, предоставления, распростране-
ния, а также от иных неправомерных действий в отно-
шении такой информации;

2) соблюдение конфиденциальности информации 
ограниченного доступа;

3) реализацию права на доступ к информации» [2].
Переход к централизованным и территориально рас-

пределенным информационным системам в медицине 
имеет своей оборотной стороной неизбежную агрега-
цию обрабатываемых данных, что не может не создавать 
угрозы в отношении их безопасности. Хорошо известно, 
что вероятность раскрытия информация ненадлежащим 
образом напрямую зависит от ее ценности и количества 
людей, имеющих к ней доступ: агрегирование усилива-
ет одновременно оба этих фактора при использовании 
как в централизованных, так и территориально распре-
деленных информационных системах.

До настоящего времени конфиденциальность инфор-
мации, как правило, технологически обеспечивалась че-
рез ее фрагментацию и распределение по автономным 
компьютерам и так называемым manual systems. Устра-
нение этого механизма обеспечения безопасности в ре-
зультате создания централизованных и территориаль-
но распределенных информационных систем в медици-
не [3, 4] требует эффективного компенсирующего кон-
троля, на что и направлено сейчас законодательство РФ.

Конституционно-правовая система Российской Фе-
дерации, установив принцип приоритета прав челове-
ка (статьи 2 и 18 Конституции РФ), в то же время в ч. 3 
ст. 17 Конституции РФ определила, что осуществление 
прав и свобод человека и гражданина не должно нару-
шать права и свободы других лиц [5].

Соответственно, в ст. 10 Федерального закона от 
27.07.2006 № 152-ФЗ «О персональных данных» ин-
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формация о состоянии здоровья отнесена к специаль-
ной категории персональных данных, обработка кото-
рых не допускается, за исключением не только случая, 
когда субъект персональных данных сам дал свое согла-
сие в письменной форме на обработку своих персональ-
ных данных, но и по другим основаниям.

Непосредственно проблематике информационного 
обеспечения в сфере здравоохранения посвящена ст. 91 
Федерального закона от 21.11.2011 № 323-ФЗ «Об ос-
новах охраны здоровья граждан в Российской Федера-
ции», который вместе со ст. 41 Конституции РФ являет-
ся базовым для системы оказания медицинской помощи 
в нашей стране. Согласно ч. 1 ст. 91 этого федерально-
го закона информационное обеспечение в сфере здра-
воохранения осуществляется в РФ посредством созда-
ния, развития и эксплуатации следующих информаци-
онных систем: 

1. Федеральные государственные информационные 
системы в сфере здравоохранения.

2. Информационные системы в сфере здравоохране-
ния Федерального фонда обязательного медицинского 
страхования и территориальных фондов обязательно-
го медицинского страхования.

3. Государственные информационные системы в сфе-
ре здравоохранения субъектов Российской Федерации;

4. Медицинские информационные системы медицин-
ских организаций;

5. Информационные системы фармацевтических ор-
ганизаций [6].

Именно только эти пять типов информационных си-
стем законодатель обобщенно определяет как инфор-
мационные системы в сфере здравоохранения (ч. 1 ст. 
91 323-ФЗ) и делегирует полномочия уполномоченно-
му федеральному органу исполнительной власти устано-
вить требования, предъявляемые к ним (ч. 4 ст. 91 323-ФЗ). 
Во исполнение Федерального закона «Об основах охра-
ны здоровья граждан в Российской Федерации» Прави-
тельство РФ приняло постановление от 09.02.2022 № 140 
«О единой государственной информационной системе 
в сфере здравоохранения», вступившее в силу с 1 марта 
2022 г. и действующее 6 лет со дня его вступления в силу, 
а Министерство здравоохранения РФ издало приказ от 24 
декабря 2018 г. № 911н «Об утверждении Требований к го-
сударственным информационным системам в сфере здра-
воохранения субъектов Российской Федерации, медицин-
ским информационным системам медицинских органи-
заций и информационным системам фармацевтических 
организаций», который вступил в силу с 1 января 2020 г.

В данных нормативно-правовых актах, имеющих под-
законный характер, дается достаточно детальная харак-
теристика информационных систем в сфере здравоох-
ранения в РФ как с точки зрения задач, которые они 
должны решать, так и требований, которые к ним предъ-
являются.

В частности, «Требования к государственным инфор-
мационным системам в сфере здравоохранения субъек-

тов Российской Федерации, медицинским информаци-
онным системам медицинских организаций и инфор-
мационным системам фармацевтических организа-
ций» предусматривают, что информация, содержащая-
ся в этих типах систем, подлежит защите в соответствии 
с законодательством Российской Федерации об инфор-
мации, информационных технологиях и о защите ин-
формации и законодательством Российской Федерации 
в области персональных данных.

Программно-технические средства «данных инфор-
мационных систем должны:

а) располагаться на территории Российской Федера-
ции;

б) соответствовать требованиям, предусмотренным 
постановлением Правительства Российской Федерации 
от 16 ноября 2015 г. № 1236 «Об установлении запрета 
на допуск программного обеспечения, происходящего 
из иностранных государств, для целей осуществления 
закупок для обеспечения государственных и муници-
пальных нужд»;

в) быть сертифицированными Федеральной службой 
безопасности Российской Федерации и (или) Федераль-
ной службой по техническому и экспортному контролю 
в отношении входящих в их состав средств защиты ин-
формации, включающих программно-аппаратные сред-
ства, средства антивирусной и криптографической за-
щиты информации и средства защиты информации от 
несанкционированного доступа, уничтожения, модифи-
кации и блокирования доступа к ней, а также от иных не-
правомерных действий в отношении такой информации 
(в том числе сведения, составляющие врачебную тайну);

г) обеспечивать хранение медицинской документа-
ции в форме электронных документов, предусматривая 
резервное копирование медицинской документации в 
форме электронных документов и метаданных, восста-
новление медицинской документации в форме элек-
тронных документов и метаданных из резервных копий;

д) обеспечивать протоколирование и сохранение све-
дений о предоставлении доступа и о других операциях с 
документами и метаданными в автоматизированном ре-
жиме, а также автоматизированное ведение электрон-
ных журналов учета точного времени и фактов разме-
щения, изменения и удаления информации, содержания 
вносимых изменений;

е) функционировать в бесперебойном круглосуточ-
ном режиме, за исключением установленных периодов 
проведения работ по обслуживанию информационных 
систем и устранению неисправностей в работе, суммар-
ная длительность которых не должна превышать 4 часов 
в месяц (за исключением перерывов, связанных с обсто-
ятельствами непреодолимой силы);

ж) обеспечивать размещение информации в единой 
государственной информационной системе в сфере 
здравоохранения;

з) обеспечивать информационное взаимодействие 
информационных систем между собой путем обмена 
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информационными сообщениями посредством фор-
мирования, отправки, получения, обработки запросов 
и ответов, форматы которых разрабатываются опера-
торами информационных систем в сфере здравоохра-
нения на основе справочников и классификаторов, со-
держащихся в федеральном реестре нормативно-спра-
вочной информации в сфере здравоохранения;

и) формировать электронные подписи в автоматиче-
ском режиме и включать их в информационные сообще-
ния, проверять содержащиеся в информационных сооб-
щениях электронные подписи организаций и (или) их 
должностных лиц, в том числе организаций, являющих-
ся операторами информационных систем, участвующих 
в информационном взаимодействии;

к) обеспечивать достоверность и актуальность сведе-
ний о медицинских организациях и медицинских ра-
ботниках посредством информационного взаимодей-
ствия с федеральным реестром медицинских организа-
ций, федеральным регистром медицинских работников 
Единой системы;

л) обеспечивать возможность ведения медицинской 
документации в форме электронных документов» [7].

В то же время ст. 91 Федерального закона от 
21.11.2011 № 323-ФЗ «Об основах охраны здоровья 
граждан в Российской Федерации» создавала неко-
торую правовую неопределенность для реализации 
сформировавшихся механизмов обеспечения инфор-
мационной безопасности. Ч. 5 и 6 этой статьи пред- 
усматривают для информационного обеспечения здра-
воохранения в РФ существование и иных информаци-
онных систем, предназначенных для сбора, хранения, 
обработки и предоставления информации, касающей-
ся деятельности медицинских организаций и предо-
ставляемых ими услуг. Однако эти иные информаци-
онные системы не входят в состав информационных 
систем в сфере здравоохранения, а могут только к ним 
подключаться в порядке, на условиях и в соответствии с 
требованиями, установленными в настоящее время по-
становлением Правительства РФ от 12.04.2018 № 447 
«Об утверждении Правил взаимодействия иных инфор-
мационных систем, предназначенных для сбора, хра-
нения, обработки и предоставления информации, ка-
сающейся деятельности медицинских организаций и 
предоставляемых ими услуг, с информационными си-
стемами в сфере здравоохранения и медицинскими ор-
ганизациями». В результате возникла правовая ситуа-
ция, когда, с одной стороны, существуют определенные 
законом типы информационных систем в сфере здра-
воохранения и требования к ним, а, с другой стороны, 
есть иные информационные системы, которые по сво-
ей сути обеспечивают те же самые процессы, но на них 
данная регламентация не распространяется, если они 
находятся вне взаимодействия с информационными 
системами в здравоохранении.

На наш взгляд, эта правовая коллизия получила свое 
разрешение в связи с принятием в нашей стране Феде-

рального закона от 26 июля 2017 г. № 187-ФЗ «О без- 
опасности критической информационной инфраструк-
туры Российской Федерации», в основе которого приме-
нительно к рассматриваемому нами вопросу положен не 
субъектный, а деятельностный подход.

Как хорошо известно, Федеральный закон «О без- 
опасности критической информационной инфраструк-
туры Российской Федерации» распространяется толь-
ко на субъекты критической информационной инфра-
структуры (КИИ).

Согласно ст. 2 данного федерального закона субъек-
ты критической информационной инфраструктуры – 
это государственные органы, государственные учреж-
дения, российские юридические лица и (или) инди-
видуальные предприниматели, которым на праве соб-
ственности, аренды или на ином законном основании 
принадлежат информационные системы, информаци-
онно-телекоммуникационные сети, автоматизирован-
ные системы управления (АСУ), функционирующие в 
сфере здравоохранения, науки, транспорта, связи, 
энергетики, банковской сфере и иных сферах финан-
сового рынка, топливно-энергетического комплекса, 
в области атомной энергии, оборонной, ракетно-кос-
мической, горнодобывающей, металлургической и хи-
мической промышленности, российские юридические 
лица и (или) индивидуальные предприниматели, кото-
рые обеспечивают взаимодействие указанных систем 
или сетей [8].

В «Методических рекомендациях по категорирова-
нию объектов критической информационной инфра-
структуры сферы здравоохранения», утвержденных Ми-
нистерством здравоохранения РФ 5 апреля 2021 г., дано 
разъяснение, что «для целей категорирования объектов 
критической информационной инфраструктуры под 
«иным законным основанием» понимается передача 
прав пользования информационными системами, ин-
формационно-телекоммуникационными сетями, АСУ 
на основании правовых актов или решений собствен-
ника без передачи права собственности на них. Напри-
мер, на основании договора безвозмездного пользова-
ния, договора на право хозяйственного ведения, догово-
ра на право оперативного управления» [9].

В качестве основы для определения области деятель-
ности в сфере здравоохранения выступает «Общерос-
сийский классификатор видов экономической дея-
тельности», утвержденный приказом Росстандарта от 
31.01.2014 № 14-ст. Все, что перечислено в ОКВЭД под 
кодом 86, относится к видам деятельность в области 
здравоохранения [10].

Для квалификации наличия или отсутствия информа-
ционных систем или информационно-телекоммуника-
ционных сетей, как необходимого условия для призна-
ния субъектом КИИ, будет вполне достаточно обраще-
ния к нормативным определениям этих понятий в ст. 2 
в Федеральном законе от 27.07.2006 № 149-ФЗ «Об ин-
формации, информационных технологиях и о защите 
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информации». Для законодателя информационная си-
стема – это совокупность содержащейся в базах данных 
информации и обеспечивающих ее обработку информа-
ционных технологий и технических средств, где инфор-
мационные технологии – это процессы, методы поис-
ка, сбора, хранения, обработки, предоставления, распро-
странения информации и способы осуществления таких 
процессов и методов, а информационно-телекоммуни-
кационная сеть – это технологическая система, пред-
назначенная для передачи по линиям связи информа-
ции, доступ к которой осуществляется с использовани-
ем средств вычислительной техники [2].

В ст. 2 Федерального закона от 26 июля 2017 г. № 187-
ФЗ «О безопасности критической информационной ин-
фраструктуры Российской Федерации» дается норма-
тивное определение АСУ, к котором под АСУ понимает-
ся «комплекс программных и программно-аппаратных 
средств, предназначенных для контроля за технологи-
ческим и (или) производственным оборудованием (ис-
полнительными устройствами) и производимыми ими 
процессами, а также для управления такими оборудова-
нием и процессами» [8].

Если есть в наличии все эти необходимые условия, 
определяющие принадлежность к статусу субъекта 
КИИ, то имеются достаточные основания для приме-
нения требований, связанных с регламентацией меди-
цинской деятельности на основе федерального закона 
«О безопасности критической информационной ин-
фраструктуры Российской Федерации». Офтальмоло-
гия здесь не будет исключением: информационные си-
стемы, информационно-телекоммуникационные сети, 
автоматизированные системы управления субъектов 
КИИ, как объектов КИИ, должны получить информа-
ционную защиту. 

ЗАКЛЮЧЕНИЕ

Таким образом, рассмотрение заявленной в статье 
темы неизбежно может иметь только общий характер 
в отношении медицинской деятельности в целом, так 
как российское законодательство не настолько специа-
лизировано, чтобы применительно к офтальмологии у 
нас была бы одна нормативно-правовая база, регламен-
тирующая деятельность территориально распределен-
ных информационных систем, а в отношении, напри-
мер, кардиологии – уже была бы совсем другая. Очевид-
но, что это не случайно: везде применяется фактически 
одна и та же технологическая база.

Наличие всех необходимых условий, определяющих 
принадлежность к статусу субъекта КИИ, создает доста-
точные основания для применения требований, свя-
занных с регламентацией медицинской деятельности 
на основе Федерального закона «О безопасности кри-
тической информационной инфраструктуры Россий-
ской Федерации».
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